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Tnvistelma (1/2)

Digitalisaation kasvu tuo kunnille haasteita tietojarjestelmien hallinnassa, henkiloston osaaminen
varmistamisessa ja tietoturvan toteuttamisessa. Kuntien on sopeuduttava jatkuvasti muuttuviin
teknologisiin vaatimuksiin ja varmistettavariittavat resurssit digitalisaation toteuttamiseksi.

Tarkeimmat tietojarjestelmahankinnat ja kehitysprojektit vuonna 2024

eVaka
» Varhaiskasvatuksen asiakastietojarjestelman kayttéonotto kehyskunnallisena projektina.
Esitystekniikan palveluiden kayttoonotto
» Seudullisesti otettiin kaytto0n esitystekniikan palvelut. Toimijaksi Tiera-sopimuksen kautta Atea.
Integraatioalustan kilpailutus
» Tampereen seudun kuntien kayttoon uudet ja modernit integraatioratkaisut ja -palvelut. Kilpailutuksen
mydota uudeksi kumppaniksi Netum, joka tuottaa palvelunsa yhdesséa Frends Technology Oy:n ja Devikone
Oy:n kanssa.
Hallinnon Intune
* Projektin mydta hallinnon ty6asemien osalta siirrytddn vuonna 2025 pilvihallittuihin laitteisiin.
Kiinteistojen tietoliikennelaitteiden paivittaminen

» Sopimuskumppani Telian kanssa aloitettiin projekti, jonka aikana uusitaan tietoliikennelaitteistoja ja
saadaan ajantasaiset ja tietoturvalliset laitteet kunnan kiinteistoihin.

Tiedonohjaussuunnitelman paivitysprojekti yhdessa prosessikuvausten kanssa jatkui vuonna 2024.
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Tnvistelma (2/2)

Tekoalyn kayttoonotto

Tekoalyratkaisujen kayttodnotto kunnissa on monitahoinen tehtava, ja koko kuntakenttéa on vasta
tekodalyratkaisujen kayttoonoton alkutaipaleella. Tampereen seudun kunnissa hyddynnetaan
organisaation varmistamia ja jarjestamia tekoalyratkaisuja erilaisten palvelujen kehittamiseen,
sisaltojen tuottamiseen ja tukemaan henkilokohtaista tydtehokkuutta. Vuonna 2024 pilotoitiin
seudullisesti Microsoft Copilot:ia.

Kehitystarpeet

* Ajantasainen tiedonohjaussuunnitelma on keskeinen valine varmistamaan tietojen kasittelyn lainmukaisuutta.
Tiedonohjaussuunnitelmassa kunnan toimintaprosesseille ja siina syntyville tiedolle méaaritelladn kasittelya ja
sailyttamista koskevia metatietoja.

» Digitalisaation etenemisen myodta sahkdisen aineiston lainmukainen sailyttaminen ja arkistointi on tarpeen
suunnitella silmalla pitden myos mahdollisuutta siirtaa aineistoa muihin jarjestelmiin (hyédynnettavyys). Tama
edellyttaa sahkoisen aineiston laadunvarmistusta ja metatiedottamista.

* Riskienhallinnan kehittdminen esim. tietojarjestelmien tietoturva-auditointien avulla.
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1. Johdanto

Vesilahden kunnan tietotilinpaatos tarjoaa katsauksen kunnan tiedonhallintaan, tietoturvaan ja
tietosuojaan. Sen tavoitteena on antaa sidosryhmille, kuten kunnanhallitukselle ja kuntalaisille,
kokonaiskuva tietojen hallinnan tilasta ja kehityksesta.

Digitalisaation myota tiedon merkitys on kasvanut ja sen systemaattinen seuranta on tarkeaa
lakisdateisten vaatimusten ja palveluiden laadun varmistamisessa.

Tietotilinpaatos tarkastelee kunnan tietoturvan nykytilaa, prosesseja ja kehitystoimia, ottaen
huomioon lainsaadanndn vaatimukset, henkilostdn koulutuksen seka tietoturvariskien hallinnan.

Tavoitteenaon tarjota ajankohtainen katsaus tietoturvan ja tietosuojan hallintaan seka tukea
jatkuvaa kehitysta.
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2. Tietosuojan ja tietoturvallisuuden toteuttaminen (1/2)

Vesilahden kunnan tietohallinto nojaa vahvasti seudulliseen yhteisty6hon. Seudullinen
yhteisty0 mahdollistaa Vesilahden kunnalle

e laadukkaan palvelujen jarjestamisen, laajan palveluntoimittajan verkoston seka palvelutuotannon ja
tietojenkasittelyn nykyaikaiset menetelmat

e palveluntoimittajan laadukkaan tietosuoja- ja tietoturvatason
¢ laitekannan ajantasaisuuden (leasing-menetelma)

Vesilahden kunnassa tietohallinnosta vastaa hallintosaann6n mukaan hallintojohtaja. Lisaksi
kunnassa tydskentelee ICT-asiantuntijaja tietosuojavastaava (osa-aikainen).

Tietoturvatoimintaa ja tietosuojaa ohjataan seka ulkopuolisin sdadoksin ja maarayksin, etta
seudullisin ja Vesilahden kunnan omin ohjein ja suosituksin,

Vesilahden kunnan henkilosto on velvollinen suorittamaan vuosittaisen tietosuoja- ja
tietoturvakoulutuksen. Suoritusmaaria valvoo tietosuojavastaava.

Kunnan intranet sisaltaa ohjeita ja neuvoja tietosuojaaja tietoturvaa koskeviin asioihin.
Siséalloista vastaa tietosuojavastaava.
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2. Tietosuojan ja tietoturvallisuuden toteuttaminen (2/2)

Toimenpiteitd 2024

e Seudullisen palveluntoimittajan toimeksiannolla lapikaytiin Vesilahden kunnan kayttdoikeusryhmia
(luvitus verkkolevylle, sahkdpostilistoihin, Sharepoint-hakemistoon). Kayttdoikeusryhmia yhteensa 503,
vanhentuneita ja poistettuja ryhmia 378.

e Seudullisena hankkeena seka omana tydna suoritettiin tietosuojaa koskevia vaikutustenarviointia (DPIA;
arvioidaan henkildtietojen kasittelya ja siihen liittyvia riskejd) opetustoimen kaytossa olevista
sovelluksista.

e Asianhallintajarjestelman ja sdhkoisen kokoushallinnan kirjautumisessa siirryttiin Entra ID —kirjautumiseen
(vesilahti.fi-tunnuksella, 66 tunnusta) ilman sovelluskohtaisia kayttdjatunnuksia ja salasanoja.

Mittarit

Poytakoneet 30

Kannettavat laitteet (Windows) 220 Koko henkiléston koulutusmoduuli 86

Tabletit (iPad) 62 Opetuspalvelujen koulutusmoduuli 91

Tabletit (Chromebook) 231 (toimialakohtainen)

Matkapuhelimet 145 Varhaiskasvatuspalvelujen koulutusmoduuli 76
(toimialakohtainen)

Henkil6sto 212

Luottamushenkil6t 46

Muut 5
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3. Tiedonhallinta, tietovarannot ja tietovirrat

Vesilahden kunta tiedonhallintalain mukaisena tiedonhallintayksikkonayllapitaa

e tiedonhallintamallia, jossa kuvataan tietojenkasittelyn toteutustavat Vesilahden kunnassa

e asiakirjajulkisuuskuvausta, joka on yleiskuvaus Vesilahden kunnan asiarekistereista ja palvelujen
tuottamisessa kertyvista tiedoista seké niiden kasittelysta helpottaen kuntalaisten ja muiden asianosaisten
kunnalle osoitettujen tietopyyntdjen yksilointia ( )

o lietojdrjestelmdsalkkua, joka sisaltaa tietoja kunnalla kaytdssé olevien keskeisten jarjestelmien ja sovellusten
yllapitoon liittyvista vastuista, teknisistd ominaisuuksista ja elinkaaresta. Seudullisesti hankittuja
tietojarjestelmia ja sovelluksia hallinnoidaan myos Efekte-palvelussa, siséltaen niitd koskevat muutospyynnot.

e tiedonohjaussuunnitelmaa, joka kuvaa tiedon elinkaaren hallintaa tietojen luomisesta niiden tallennuksen ja
kayton eri vaiheiden kautta aina niiden lopulliseen poistamiseen tai arkistointiin asti.

Toimenpiteitd 2024

Tiedonohjaussuunnitelman paivitysprojektissavuorossa

» rakennusvalvonnan toimintaprosessien (tehtéavaluokka 10.03.00) péaivitys vastaamaan uutta rakennuslakia
» taloushallinnon toimintaprosessien (tehtavaluokka 02) paivitys

Mittarit

Jarjestelmat ja sovellukset 70
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https://www.vesilahti.fi/wp-content/uploads/Asiakirjajulkisuuskuvaus-Vesilahti.pdf

4. Rekisteroidyn oikeuksien toteutuminen (1/2)

Vesilahden kunta toteuttaa sisaanrakennetun ja oletusarvoisen tietosuojan periaatetta, jolloin
valvomme henkildtietojen kasittelya kaikissa tiedon elinkaaren vaiheissa.

Toteutamme rekisterdidyn oikeuksia saada tietaa, kasitellaanko Vesilahden kunnassa hanen
henkilotietojaan ja mita henkilotietoja kasitellaan

» tietosuojaselosteissa kerromme henkildtietojen kasittelyn kayttotarkoituksesta, kasittelyperusteesta,
henkilotietorooleista ja -ryhmista, tietojen yllapitojarjestelmist, tietojen suojaamisen periaatteista seka
mahdollisista henkilotietojen luovutuksista

» tietopyyntdjen hallinnointitoteutetaan sisdisen ohjeistuksen mukaisesti (lomake, vahva tunnistautuminen)

Tietoturvapoikkeamat

Tietoturvapoikkeamien hallinnointi ja kasittely toteutetaan Vesilahden kunnan siséisen ohjeen
mukaisesti tietosuojavastaavan johdolla.

HenkilGtietojen tietoturvaloukkauksesta taytyy ilmoittaa valvontaviranomaiselle, jos loukkauksesta
voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.
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4. Rekisteroidyn oikeuksien toteutuminen (2/2)

Kuntaa koskevia tietoturvapoikkeamiavoivat olla esim.

» |aitteita koskevat hakkeroinnit, tietomurrot, haittaohjelmatartunnat ja katoamiset

» tietojen kalastelukampanjat ja palvelunestohyodkkéaykset

» tietojen vaarinkaytto, henkilotietojen huolimaton kasittely ja tietojen eheyden rikkominen
» virheelliset kayttooikeudet tai kayttooikeuksien vaarinkaytto

Toimenpiteitd 2024

» Osallistuimme kuudetta kertaa Digi- ja vaestotietoviraston jarjestamaan Suomen suurimpaan digitaalisen
turvallisuuden harjoitukseen (Taisto) 7.11.2024. Osallistujina johtoryhma4, viestinndn suunnittelija, ICT-
asiantuntija ja tietosuojavastaava.

Mittarit

Vesilahden kunnan siséista toimintaa koskevat
Tampereen seutukuntaa ja Vesilahdenkuntaa koskevat
Palveluntoimittajaaja Vesilahden kuntaa koskevat
Muut Vesilahden kuntaa koskevat
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5. Arviointi, kehittadminen ja tiedon hyodyntaminen

Tietoturva- ja tietosuojaty0 on haastavaa toimintaympariston digitalisaation ja sen seurauksena
vaatimusten kasvun vuoksi.

Kehittamistoimenpiteita

Vuoden 2024 lopulla paatettiin kuntaan perustaa uudelleen tietosuojatyoryhmé (hallintojohtajan puolesta

kehitysjohtaja, tietosuojavastaava, ICT-asiantuntija) ja tehtavakentan hallintaa varten tietosuojan vuosikello.

Kehyskuntien keskitetty tietohallintoyksikkd aloittaa vuoden 2026 alusta. Yksikon tavoite on vastata
kehyskunnille yhteisten ja erikseen maariteltyjen ICT-palveluiden ja —sovellusten hallinnasta. Palveluiden
hallintaan sisaltyy palvelun elinkaaren suunnittelu, johtaminen ja kehittdminen; palvelun laatu ja toimivuus;
resurssien hallinta; toimittajayhteisty0 seké yhteisty6 seutu- ja kuntatason kanssa.

Seudullisesti aloitettu mittava perustietoteknitkan kilpalilutus saatetaan paatokseen vuonna 2025.
Seudulliseen tekodalypilotointiin osallistuminen vuonna 2024 ja tekoalyn hallittu kayttoonotto koko kunnassa.
Lisaantynyt sahkoinen tietoaineisto edellyttad myo6s sdhkoisen arkistoinnin kehittamista. Kunnalla on valmius
littaa kayttdmaansa asianhallintajarjestelméaan myds sahkoinen arkisto ja tata suunnitellaan vuosille 2025-
2026.

Henkiloston tietosuoja- ja tietoturvaosaamista lisatdan kaytossa olevan Navisec —opetusportaalin

laajennuksella vuonna 2025. Laajennus pitaa sisallaan roolikohtaisesti kohdennettuja koulutusmoduuleja mm.

organisaation johdolle ja luottamushenkildille.
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